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IT Essentials 5.0

6.8.3.8 Practica de laboratorio: Configuracién de un router inalambrico en
Windows 7

Introduccion

Imprima y complete esta practica de laboratorio.

En esta practica de laboratorio, establecera y probara la configuracién inalambrica del router Linksys E2500.

Equipo recomendado

e Una PC con Windows 7.
Una NIC inalambrica instalada.
Una NIC Ethernet instalada.
Router inalambrico Linksys E2500.
Cable de conexion Ethernet.

Nota: todos los parametros de configuracion inalambrica que se presentan en esta practica de laboratorio
corresponden a conexiones inalambricas de 2,4 GHz. Siga los mismos pasos para configurar una conexion
inalambrica de 5 GHz o para configurar tanto una conexién de 2,4 GHz como de 5 GHz.

Paso 1
Solicitele al instructor la siguiente informacion, que se utilizara durante la practica de laboratorio.

Datos de direccion del router:
Direccion IP

Mascara de subred

Nombre del router

Datos de configuracion del servidor de DHCP:
Direccion IP inicial

Cantidad maxima de usuarios

DNS 1 estatico (opcional)

Valores de SSID:
Nuevo SSID

Numero de canal:
Canal

Acceso al router:
Contrasefia del router

Seguridad inalambrica:
Frase de contrasefia

Importante: utilice solo las configuraciones asignadas por el instructor.
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Paso 2

Enchufe el cable de alimentacién del router inalambrico. Arranque la PC e inicie sesion como

administrador.

Conecte la PC a uno de los puertos Ethernet del router inalambrico con un cable de conexién Ethernet.

Nota: si esta es la primera vez que se conecta al router del laboratorio, lleve a cabo el siguiente
procedimiento. Siga estas instrucciones para configurar una ubicacion de red. Esto se explicara mas
adelante en el curso.

Se abre la ventana Establecer ubicacion de red.

N

£ Ectablecer ubicacién de red

kTR

Seleccionar ubicacion de red "CiscoZ2”

Este equipo esta conectado a una red. Windows aplicara automaticamente la
configuracién de red correcta para la ubicacion de la red.

Red doméstica

Sitodos los equipos de la red estdn en su casa y los reconoce, significa que es
una red doméstica de confianza. Mo elija este tipo de red en lugares puiblicos
como cafeterias o aeropuertos,

Red de trabajo

Si todos los equipos de la red estan en su drea de trabajo y los reconoce,
significa que es una red de trabajo de confianza, Mo elija este tipo de red en
lugares piblicos comoe cafeterias o aeropuertos,

Red publica

5i no reconoce todos los equipos de la red (por gjemplo, si se encuentra en una
cafeteria o en un aeropuerto, o dispone de banda ancha mavil), significa que es
una red piblica y no es de confianza.

[] Considerar todas las redes futuras a las que me conecte como piiblicas y no volver a preguntarme.

Ayudarme a elegir

Cancelar

Seleccione Red publica.

© 2013 Cisco y/o sus afiliados. Todos los derechos reservados. Este documento es informacion publica de Cisco.
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(o] ® =

&) ;f; Establecer ubicacion de red

Ahora, la ubicacion de red es Publica

"""‘-""‘-‘3:.. Mormbre de red: Cisco2
h Tipo de ubicacidén: Piiblica
Para ayudar a proteger el equipo en redes plblicas, se
limitara la deteccion de otros equipos y dispositivos de

la red, y el uso de ésta podria restringirse para algunos
programas.

Ver o cambiar la configuracién en el Centro de redes y recursos compartidos

Haga clic en Cerrar para aceptar la ubicacion de red Publica.

Paso 3
Abra el simbolo del sistema.

Escriba ipconfig /renew.
¢, Cual es la puerta de enlace predeterminada de la PC?

Paso 4

Abra un explorador. Escriba la direccién IP de la puerta de enlace predeterminada en el campo de
direccion URL y, a continuacion, presione Entrar.

a' | @ http192168.. O~ B G X ” D 19216811 ‘ | IYRARLE

Aparece la ventana Conectar a.
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-

Windows Security
The server 19216811 at Linksys E2500 requires a username and password,
‘Warning: This server is requesting that your username and password be

sent in an insecure manner (basic authentication without a secure
connection]).

| User name |

[] Remember my credentials

[ OK%_][ Cancel |

=]

Escriba la contrasefia que le proporcioné el instructor en el campo Contrasefia y, a continuacioén, haga

clic en Aceptar.

Paso 5
Aparece la pantalla Configuracion (Setup).

(2 Basic Setup

Q

@ ntpy/192168.. O~ B S X
B~ ~ [ @ v Pagew Safety~ Tooks~ @@+ (N @]

Network Setup

Router Address P Address: 192 168 1 254

Subnet Mask: 2552552550 ~

Router Name TES
DHCP Server Setting | 5yi0p seryver © Enabled () Disabled |  DHCP Reservation
Start P Address: 192.168.1. 25

Iaximum Number of

Users: L

IP Address Range: 192.168.1.25t0 34

Client Lease Time: minutes (0 means one day)
Static DNS 1: ] ] 0
Static DNS 2

Static DNS 3:

o|a| el ele

0 0 0
o o 0
WINS: 0 0 0

Time Settings

Time Zone (GMT-08:00) Pacific Time (USA & Canada) o

Automatically adjust clock for daylight saving changes.

Cancel Changes

Save Eemﬂgih

< i ]

n

javascript:to_submit(decument.forms[0])

Introduzca la siguiente informacion de Direccion del router (Router Address) y Configuracion del servidor
de DHCP (DHCP Server Setting) proporcionada por el instructor (Paso 1): Direccién IP (IP Address),
Mascara de subred (Subnet Mask), Nombre del router (Router Name), Direccion IP Inicial (Start IP
Address) y Cantidad maxima de usuarios (Maximum Number of Users).

Haga clic en Guardar configuracién (Save Settings).

© 2013 Cisco y/o sus afiliados. Todos los derechos reservados. Este documento es informacion publica de Cisco.
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Aparece la pantalla La configuracion se guardé correctamente. Se esta reiniciando el sistema y puede
tomar hasta 60 segundos (Your settings have been successfully saved. A system reboot is in progress
and may take up to 60 seconds).

Fele=s
|i )| @ hitpyns2168.. 0 - B & X |[ @19216812 x ‘ ‘ ok 3]
File Edit View Favorites Tools Help
Moo B v (0 dm v Pagew Safety~ Tools~ @@+ N [N

Your settings have been successfully saved.
A system reboot is in progress and may take up to 60 seconds.

®100% ~

Haga clic en Continuar (Continue).
Una vez que se reinicie el router, es posible que deba volver a iniciar sesion en el dispositivo.

Paso 6
Haga clic en la ficha Tecnologia inalambrica (Wireless).

Haga clic en el menu desplegable Modo de red (Network Mode) de la configuracion inalambrica de
5 GHz.

sifran]e
CISCO.

Firmvware Version: 1.0.02
Linksys E2500 E2500
Wireless . 5 Access  Applications & - .
setup Viireless security Policy s Administration Status

Basic Wireless Settings 1 Wil 1 G \C Filter

Configuration View

@ Manual () Wi-Fi Protected Setup™

5 GHz Wireless Settings Network Mode: Mixed =

Wixed
Wirgless-A Only

Network Name (SSID):

Channel Width: Wireless-N Only Hz) -
Disabled
Channel: ~uto (D k o
S5ID Broadcast: @ Enabled () Disabled
2.4 GHz Wireless Settings Network Mode: Mixed -

¢ Qué tecnologias 802.11 se admiten?

Haga clic en el menu desplegable Canal (Channel) de la configuracion inaldambrica de 5 GHz.
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stfnar]n
CISCO.

Wireless

Setup

Basic Wireless Settings

Wireless

Access
Policy

Applications &

Security Gaming

Firmware n: 1.0.02

Linksys E2500 E2500

Administration

Configuration View

@ Manual () Wi-Fi Protected Setup™
5 GHz Wireless Settings Network Mode: Mixed -
Metwork Name (SSID): dbcuSSBdZ

Channel Width: Autu (20 MHz or 40 MHz) -
Channel:
SSID Broadcast: *:. led
2.4 GHz Wireless Settings Network Mode: -
: 43 - 5.240GHz .
Metwork Name (SSID): 149 - 5745GHz
153 - 5765GHz
Channel Width: 157 - 5785GHz hd
161 - 5.805GHz
Channel: uTo

¢ Qué canales se muestran en la lista?

Deshabilite el modo de red para la configuracion inalambrica de 5 GHz, a menos que el instructor le
indique lo contrario.

Haga clic en el menu desplegable Modo de red (Network Mode) de la configuracion inalambrica de 2,4 GHz.

2.4 GHz Wireless Settings Network Mode:

Network Name (SSID):
Channel Width:
Channel:

S5ID Broadcast:

¢ Qué tecnologias 802.11 se admiten?

Elija Mixto (Mixed) en el menu desplegable Modo de red (Network Mode).

2.4 GHz Wireless Settings

Network Mode: Mixed -
Network Name (SSID); CiscosSadz
Channel Width: 20MHzOny
Channel: Fv

55D Broadcast: (@ Enabled () Disabled

¢, Cual es el SSID predeterminado del router inalambrico?
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Escriba cisco# en el campo Nombre de red (SSID) (Network Name [SSID]), donde “#” corresponde al
numero asignado por el instructor.

Haga clic en el menu desplegable Canal (channel) de la configuracion inalambrica de 2,4GHz.

Channel Width: 1-24126HZ
Channel 2-2417GHZ
. 3-2.422GHZ
S5ID Broadcast: |4-2427GHZ abled
5-2.432GHZ
) . 6-2.437TGHZ
2.4 GHz Wireless Settings Metwork Mode: 7 -2.442GHZ -
8- 2.447GHZ
Network Name (SSID): G- 2452GHZ
i 10 - 2.457GHZ
Channel Width: 11 -2.482GHZ i
Channel: Auto
SSID Broadcast: @ Enabled () Dizabled
Save Settings Cancel Changes

¢ Qué canales se muestran en la lista?

Seleccione el numero de canal que le proporciond el instructor.

Haga clic en Guardar configuraciéon > Continuar (Save Settings > Continue) y, a continuacion, cierre
el explorador.

Paso 7

Desconecte el cable Ethernet de la PC.
Vea las redes inalambricas asociadas al adaptador inalambrico configurado para la PC.

Haga clic en Inicio > Panel de control > Centro de redes y recursos compartidos > Conectarse
a unared.

[E=8 ol =
O@v :,,: b Panel de control » Redeselntemnet » Centro de redesy recursos compartidos - ‘4,.‘ | Buscaren el Panel de control |
Ventana principal del Panel de . e Z . . 6
o S Ver informacién bésica de la red y configurar conexiones
o ™ I Ver mapa completo
Cambiar cenfiguracién del [i&-. x ‘Q"
Rty STUDENTOL Intemet
Cambiar cenfiguracién de uso (Este equipa)
compartide avanzado X
Ver las redes activas Conectarse a una red

Mo estd conectado a ninguna red.

Cambiar |z configuracion de red

{‘ﬁ. Configurar una nueva conexién o red

Configurar una conexion inalambrica, de banda ancha, de acceso telefdnico, ad hoc o YPN; o bien
configurar un enrutador o punto de acceso.

=i Conectarse a una red

{b[ﬂnedar;e o volver a conectarse a una conexion de red inaldmbrica, cableada, de acceso telefénico
o VPN,

Vea también Elegir grupe en el hogar y opciones de uso compartido

Obtener acceso a archives e impreseoras ubicados en otros equipos de la red o cambiar la

pisalleelindoas configuracién de uso compartido.

Grupe Hogar
@ Selucionar problemas

Diagnosticar y reparar problemas de red u obtener informacidn de solucidn de problemas.

Opciones de Internet

Se muestra una lista de las redes inalambricas disponibles (Connections are available).
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Mot connected +
Iﬂ l I Connections are available

Wireless Metwork Connecticn -

BlackBear 1..1_“_
- v

Ciscol 1-1“_

Open Metwork and Sharing Center

¢ Qué redes inalambricas estan disponibles?

Mot connected +3

I:E[[l.] Connections are available

Wireless Metwork Connection -

BlackBear 1-1“_
3 '3

Cisco2 1.1“_

:j;' Information sent over this network might
be visible to others,

iv| Connect automatically

Open Metwork and Sharing Center

Elija cisco#, donde “#” corresponde al nimero asignado por el instructor, asegurese de que la opcion
Conectar automaticamente (Connect automatically) esté seleccionada y, a continuacion, haga clic en
el boton Conectar (Connect).

Cuando se abra la ventana Establecer ubicacion de red, seleccione Red publica > Cerrar.

© 2013 Cisco y/o sus afiliados. Todos los derechos reservados. Este documento es informacion publica de Cisco. Pagina 8 de 15



IT Essentials Practica de laboratorio del Capitulo 6

Paso 8
Abra un explorador. Escriba la direccién IP de la puerta de enlace predeterminada en el campo de
direccion URL y, a continuacion, presione Entrar.

Aparece la ventana Conectar a.

Windows Security @

The server 192.168.1.254 at Linksys E2500 requires a username and
password.

Warning: This server is requesting that your username and password be
sent in an insecure manner (basic authentication without a secure
connection).

| User name |

[eseesed] |

[7] Remember my credentials

[ ok Q[ Cancel |

Escriba la contrasefia que le proporcioné el instructor en el campo Contrasefia.

Aparece la pantalla Configuracion (Setup).

Navegue hasta Configuracion inalambrica basica (Basic Wireless Settings). Seleccione Deshabilitar
(Disable) para la transmision de SSID de 2,4 GHz.

2.4 GHz Wireless Settings

Network Mode: Mixed hd
Network Name (SSID): Cizcol

Channel Width: 20 MHz Only -
Channel: 6-243TGHZ

SSID Broadcast: ©) Enabled @ Disabled

Save Settings Cancel Changes

Haga clic en Guardar configuracion > Continuar (Save Settings > Continue).

¢, Cual es una razon para deshabilitar la transmision de SSID?
Cierre todas las ventanas abiertas: la ventana Centro de redes y recursos compartidos, el explorador, el
simbolo del sistema, etcétera.

Vea las redes inalambricas asociadas al adaptador inalambrico configurado para la PC.
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Mot connected +s
I:['l l | Connections are available
Wireless Network Connection ~

BlackBear

1"1“.
k|

Other Network

Open Network and Sharing Center

¢ Qué redes inaldmbricas estan disponibles?

Haga clic en Abrir el Centro de redes y recursos compartidos (Open Network and Sharing Center).

L+ « Redeselnternet » Centro de redes y recursos compartidos - | 3 |

—

iy
Ventana principal del Panel de
control

Cambiar cenfiguracién del
adaptador QZ'J

Cambiar cenfiguracién de uso
compartide avanzado

Ver informacion basica de la red y configurar conexiones

Ly o (*7

=
STUDENTOL Red Internet

(Este equipo)

Ver las redes activas

e

Cambiar la configuracion de red

Red
Red de trabajo

Tipe de acceso:
Conexiones: Y]
ﬁ. Configurar una nueva conexién o red
=

o bien configurar un enrutador o punte de acceso,
“W Conectarse a una red
-
telefénico o VPN.

Vea también Elegir grupo en el hegar y opcienes de uso compartide

<

Firewall de Windows : iy =
configuracion de uso compartido.

Grupo Hogar

Opciones de Internet Solucionar problemas

Configurar una conexién inaldmbrica, de banda ancha, de acceso telefdnico, ad hoc o VPN;

Conectarse o volver a conectarse a una conexién de red inalambrica, cableadas, de acceso

Obtener acceso a archivos e impresoras ubicados en otros equipos de |a red o cambiar la

Diagnosticar y reparar problemas de red u obtener informacién de solucién de problemas.

Ver mapa completo

Conectar o descenectar

Internet
Conexidn de drea local

m

Cuando se abra la ventana Centro de redes y recursos compartidos, haga clic en Administrar redes

inalambricas (Manage Wireless Networks).

© 2013 Cisco y/o sus afiliados. Todos los derechos reservados. Este documento es informacion publica de Cisco.
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[E=5 e =
@uvhﬂ] v Control Panel » Network and Internet » Manage Wireless Networks - | +3 | | Search Ma... 0O |
Manage wireless networks that use (Wireless Network Connection)
Windows tries to connect to these networks in the order listed below,
Add  Remove Movedown  Adapter properties  Profiletypes  Metwork and Sharing Center l@l
MNetworks you can view, medify, and reorder (3)

= Cisco? Securit cured Type: An
[ VTR

h

= BlackBear Security: WPAZ- na Type: Any sup
.

=, FNTC-2011 Security: WPA2-Persona Type: Any supported
L"
;. Cisco2 Profile name: Cisco2 Radio type: Any supported
- Security type: Unsecured Mode: Automatically connect

Cuando se abra la ventana Administrar redes inalambricas, haga doble clic en Cisco#, donde “#”
corresponde al numero que le asignaron.

Cisco? Wireless Network Properties @

Connection | Security |

Mame: Cisco2
S5ID: Cisco2
Network type: Access point

Network availability: Al users

[¥] Connect automatically when this netwark is in range
[] Connect to a mare preferred netwark if available

[#] Connect even if the netwark is not broadcasting its name (S5ID)

f‘g' Copy this network profile to a USE flash drive

[ oKk [}—] [ Cancel
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Seleccione la casilla de verificacion Conectarse aunque la red no difunda su nombre (SSID)
(Connect even if the network is not broadcasting its name [SSID]) y, a continuacién, haga clic en
Aceptar (OK).

Vea las redes inalambricas asociadas al adaptador inalambrico configurado para la PC.

Mot connected *+3
d:[[l] Connections are available
Wireless Metwork Connection ~

BlackBear 1.1_'|‘_

Ciscol :.1“

Open MNetwork and Sharing Center

¢ Qué redes inaldmbricas estan disponibles?

Paso 9
Conéctese a cisco#, donde “#” corresponde al niumero asignado por el instructor, e inicie sesion en el
router.
Utilice un explorador para conectarse al router.

Haga clic en la ficha Inalambrica (Wireless) y, a continuacion, seleccione Seguridad Inalambrica
(Wireless Security).
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===

o - .
Q@|@ http://192168.. O~ B & X || & Wireless Security

{2y f22

File Edit View Favorites Tools Help

M- v [ g= v Pagew Safety~ Tools~ (@~ 0N W]

wifrar]n
CiISCO.

Wireless

Setup Wireless

Security

| Wireless Security

»

Firmware Version: 1.0.02
Linksys E2500 E2500

Access
Policy

Applications 8
Gaming

Administration Status

5 GHz Wireless Security

Security Mode: Dlsab\ed

2.4 GHz Wireless Security

m

Disabled

Security Mode:

WRAZIWRA M
WPAZ Person,
WPA Personal

WPAZ Enterpri

| Disabiea

WPAZAWPA Enterprise Mixed Mode

ixed Mode
al
|

ise

hcel Changes

#,100%

En el menu desplegable Modo de seguridad (Security Mode), seleccione WPA2 Personal para la
categoria Seguridad inalambrica de 2,4 GHz (2.4 GHz Wireless Security).

oo e

N =
e@|@ http://192168.. 0~ B¢ X || (2 Wireless Security

A

File Edit View Favorites Tools Help

- v [7] d=y v Page~v Safetyw Tools~v i@~ (N W]

alra]n
CISCO.

Wireless Setup Wireless Secu

Wireless

Firmvaare Version:
Linksys E2500 E2500

Access
Policy

Applications &

rity EIEY Administration Status

Security | |

5 GHz Wireless Security

Security Mode: Ijisakiléd
2.4 GHz Wireless Security

Security Mode: WPAZ Persol

Passphrase: MEvS.0!

nal

Cancel Changes

<

javascriptto_submit{document.forms[0])

#,100%

-

Escriba ITEv5.0! como frase de contrase
Settings > Continue).

© 2013 Cisco y/o sus afiliados. Todos los derechos reservados. Este documento es informacién publica de Cisco.
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Paso 10
Vea las redes inalambricas asociadas al adaptador inalambrico configurado para la PC.

Elija cisco#, donde “#” corresponde al nimero asignado por el instructor, asegurese de que la opcioén
Conectar automaticamente esté seleccionada y, a continuacion, haga clic en el boton Conectar
(Connect).

@ Connect to a Network @
Type the network security key

Security key:  ITEWS.0!

%Hide characters

b

[ QK H Cancel |

Cuando aparezca la ventana Conectarse a una red (Connect to a network), escriba ITEv5.0! en el campo
Clave de seguridad (Security key) y, a continuacién, haga clic en Aceptar (OK).

Utilice un explorador para conectarse al router.

Si no puede acceder a la GUI del router, pidale ayuda al instructor.

Paso 11
Restablezca la configuracion a los siguientes parametros, a menos que el instructor indique lo contrario.

Conecte la PC a uno de los puertos Ethernet del router inalambrico con un cable de conexion Ethernet.

Datos de direccion del router:

IP address (Direccion IP) 192.168.1.1
Subnet mask (Mascara de subred) 255.255.255.0
Router name (Nombre de router) Linksys

Datos de configuracion del servidor de DHCP:

Start IP address (Direccién IP inicial) 192.168.1.100
Maximum number of users (Cantidad maxima de usuarios) 50
Static DNS 1 (DNS 1 estatico) (opcional) en blanco

Valores de SSID:
Network Name (SSID) (Nombre de la red [SSID] Linksys
SSID Broadcast (Transmision de SSID) Deshabilitada
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Numero de canal:
Channel (Canal) Auto

Acceso al router:
Router Password (Contrasena del router) admin

Seguridad inalambrica:
Security Mode (Modo de seguridad) Deshabilitado

Cierre el explorador y cierre sesion en la PC.
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