e
C1sco. Cisco Networking Academy” Mind Wide Open
|

IT Essentials 5.0

10.2.1.9 Practica de laboratorio: Seguridad de cuentas, datos y PC en
Windows XP

Imprima y complete esta practica de laboratorio.
En esta practica de laboratorio, explorara como proteger cuentas, datos y PC en Windows XP.

Equipo recomendado
Para este ejercicio, se requiere el siguiente equipo:
o Para este gjercicio, se requiere un sistema de computacién con Windows XP

Paso 1

Arranque la PC y presione las teclas necesarias para ingresar a la ventana BIOS Setup Utility (Utilidad
de configuracion del BIOS).

Nota: como los diferentes BIOS presentan disposiciones y caracteristicas diversas, es posible que deba
buscar las caracteristicas analizadas en la practica de laboratorio. Asimismo, si el BIOS no admite la
caracteristica analizada en la practica de laboratorio, pase a la siguiente caracteristica.

BIOS SETUP UTILITY

Change Supervisor Password

Haga clic en la ficha Seguridad (Security).
Para establecer la contrasefa de usuario:

Seleccione Cambiar contraseiia de usuario (Change User Password) y, a continuacion, presione
Entrar (Enter).

Escriba la contrasefia us3rIT y, a continuacion, presione Entrar (Enter).

Para confirmar la nueva contrasefia, escriba us3rIT y, a continuacion, presione Entrar (Enter) >
Aceptar (OK).
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Para establecer la contrasefia de supervisor:

Seleccione Cambiar contrasefia de supervisor (Change Supervisor Password) y, a continuacion,
presione Entrar (Enter).

Escriba la contrasefia sup3IT y, a continuacion, presione Entrar (Enter).

Para confirmar la nueva contrasefia, escriba sup3IT y, a continuacion, presione Entrar (Enter) >
Aceptar (OK).

Para establecer el nivel de acceso del usuario:

Seleccione Nivel de acceso del usuario (User Access Level) y, a continuacion, presione Entrar
(Enter).

Seleccione Sin acceso (No Access) y, a continuacion, presione Entrar (Enter).

Seleccione Salir (Exit) > Guardar los cambios al salir (Exit Saving Changes) > Aceptar (OK).

Paso 2
Cuando se reinicie la PC, presione las teclas necesarias para ingresar a la ventana BIOS Setup Utility.

Enter CURRENT Password:_

Introduzca la contrasefia de usuario us3riT.

¢, Pudo obtener acceso al BIOS?

Si es necesario, reinicie la PC y presione las teclas necesarias para ingresar a la ventana BIOS Setup
Utility.

Introduzca la contrasefia de supervisor sup3IT.
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¢, Pudo obtener acceso al BIOS?

BIOS SETUP UTILITY

Clear User Password

Haga clic en la ficha Seguridad (Security).

Para borrar la contrasefia de usuario:

Seleccione Borrar la contraseiia de usuario (Clear User Password) y, a continuacion, presione Entrar
(Enter) > Aceptar (OK).

BIOS SETUF UTILITY

Change Supervisor Password

Para eliminar la contrasefia de supervisor:

Seleccione Cambiar contraseiia de usuario (Change User Password) y, a continuacion, presione
Entrar (Enter); escriba sup3IT > Entrar (Enter).
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Para confirmar la nueva contrasefia, presione Entrar (Enter).
¢ Qué mensaje aparecié?

Presione Entrar (Enter) para Aceptar.

BIDS SETUP UTILITY

Change Supervisor Password

Esta accién deberia eliminar todas las contrasenas.

Seleccione Salir (Exit) > Guardar los cambios al salir (Exit Saving Changes) > Aceptar (OK).

Paso 3
Inicie sesidon en la PC con la cuenta de administrador.

Haga clic en Inicio > Mi PC > Disco local (C:). Cree una Nueva carpeta y asignele el nombre Sin
acceso.

Haga clic en Inicio > Panel de control > Herramientas administrativas > Administracion de equipos.

Se abre la ventana Administracién de equipos.

istracion de equipos

g Archivo  Accion Ver  Yentana  Ayuda ;lilﬂ
- - B @
Q Administracion del equipo (ocal) || Hombre Mombre completo Descripcitn
E‘ﬁ Herra.mlentas del sistema m.ﬁ.dministrador Cuenta para la administracic
E@ ?sor dte SUEesns i . E.ﬁ.sistente de ... Cuentade asistente de A...  Cuenta para proporcionar &
- arpstas compartitas | i Invitadn Cuenta para acceso como in
=¥ Usuarios locales y grupo: John
53 Usuarios =] = ! ) .
P Grupas [Q ESUPPORT_SS. . CW=Microsoft Corporation...  Esta es una cuenta de prove

|_-T-_| Reqistros v alertas de re
Admiristrador de disposillv|

i| il | = (= 1 | >

Expanda la flecha que se encuentra junto a Usuarios y grupos locales; seleccione Usuarios.
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Propiedades de Invitado

General | Miembra de | Perfil

@ [Fvitado

Mambre completao:; | |

Descripcidr; |Euenta para acceso como invitado al equipo o dominio |

El uzuario no puede cambiar la contrazefia

La contrasefia nunca caduca
Cuenta deshabilitada

[ .-’-'-.u:eptar[% [ Cancelar ]

Haga clic con el boton secundario en Invitado > Propiedades; coloque una marca de verificacion junto a
Cuenta deshabilitada > Aceptar.

O Administracidn de equipos | _||_'|:| |&|
g Archiva  Accidn  Ver  Wentana  Ayuda ;lilJ
& @ BB &
Q Administracion del equipo (lacal) & || Mombre Mombre completa Diescripcion
= ﬁ Herre!m|entas del siskema Q.ﬂ.dministrador Cuenta para la administracic
¥isor ds sucesos i l%.ﬂ.sistente de ... Cuentade asistente de A...  Cuenka para proporcionar a
Carpe.tas compartidas anvitado Cuenka para acceso coma in
= IJsuarios locales v gropo: m e
£ Usuarios — ) ) -
(3 Grupas %SUPPORT_SB. .. CH=Microsoft Corporation...  Esta es una cuenta de prove
&% Registros v alertas de re
E, Adminisktrador de disposil .
< | B ||e >

¢, Qué advierte en el icono de la cuenta Invitado?
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Paso 4

Haga clic con el botén secundario en un area libre del panel central de la ventana Administracion de

equipos.

LI Administracidn de equipos

&% Registros v alertas de rendir
=), administrador de dispositivo
= @ Almacenaniento
Medios de almacenamiento e
Desfragmentador de disco
Administracion de discos
@ Servicios v Aplicaciones

£ | >

£

Q Archivo  Accion  Ver  Wentana  Ayuda =] =]
@& ol =
Q Administracidn del equipa (local) Mambre Mombre completa Descripcitn
= ﬁﬂ Herra.m|entas del sistema Ig.ﬂ.l:IminisI:ral:IDr Cuenta para la administracic
¥isar de sucesos . %Asistente de ... Cuentade asistente de A...  Cuenta para proporcionar a:
Carpe.tas Sempattidas anvitado Cuenka para acceso coma in
= Usuarios locales v grupos thn
£ Usuarios ) ) i
[:l Grupos %SUPPORT_SB. .. CW=Microsoft Corporation...  Esta es una cuenta de prowe

g

ckualizar
Exportar lista. .,

Ver 3

Organizar iconos b
Alinear iconos

Ayuda

|

Crea una nueva cuenta de usuarios locales.,

Seleccione Usuario nuevo.

Se abre la ventana Usuario nuevo.

Usuario nuevo

Mombre de usuario; ||TE Cizco |
Mombre complete; ||TE Cigeo |
Drescripcidn: ||TE Studert |
Contrazefia;  TTIITTIT] |

Canfirmar contrazena; | LLLLLLLL)

[“]:E| usuario no puede cambiar |3 contrasefia

[ ] La contrazefia nunca caduca
[] Cuenta deshabilitada

Crear % [ Cerrar
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Introduzca la siguiente informacién de cuenta:
Nombre de usuario: ITE Cisco

Nombre completo: ITE Cisco

Descripcion: Estudiante de ITE (ITE Student)
Contrasefia y Confirmar contrasefia: Tc!15Kwz

Elimine la marca de verificacion que se encuentra junto a El usuario debe cambiar la contrasefia en el
siguiente inicio de sesion.

Coloque una marca de verificacion junto a El usuario no puede cambiar la contrasena.

Haga clic en Crear > Cerrar.

Paso 5
Se abre la ventana Administracion de equipos.

LI Administracicn de equipos

g Archivo  Accidn Wer  Ventana  Ayuda == x|
& |Em| B ®
Q Administracion del eguipo {localy Marnbre Descripeion
ER ™ EEHEIiEntas del sistema % administradores Los administradores tienen acceso c..,
H Wisor ds sucesos " gDupIicadores Pueden duplicar archivos en un dominic
% % Earpe.taslcorrlnpart| == Invitadaos Los Invitados tienen predeterminada. .
= suarios locales v grupos
(3 Usuarios I gOperadores de configur... Los miembros en este equipo puede. ..
23 Grupos @Operadores de copia Los operadares de copia pueden sob. ..
& Registros v slertas de rendi |Jsuarios Los usuarios no pueden hacer can:nb|...
E Administradar de dispositiva gUsuarins avanzados Los usuarios avanzados tienen mas ...
=1 @ Almacenamiento Usuarios de escritorio r... & los miembros de este grupo seles ...
£ Medios de almacenamiento ¢ gHeIpServicesGroup Grupo para el Centrao de ayuda v so...

Desfragmentadaor de disco
&dministracian de discos
[ 35 Servicios v Aplicaciones Actualizar
Exportar liska, ..

Ver ]

Organizar iconos  k
Alinear iconos

P 3 Awuda

Crea un nuevo grupao local,

Expanda la flecha que se encuentra junto a Usuarios y grupos locales; seleccione Grupos.
Haga clic con el botdn secundario en un area libre del panel central y seleccione Grupo nuevo.

Se abre la ventana Grupo nuevo.
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Grupo nuevo
MNombre: de | Temp Account |
arupa;
Descripcisn: |Tearn|:':'rar1rI Uszers |
iembroz:

Agregar... k [luitar

[ Crear ] [ Cerrar

Introduzca la siguiente informacion:

Nombre de grupo: Cuenta temp (Temp Account)
Descripcion: Usuarios temporales (Temporary Users)
Haga clic en Agregar.

Se abre la ventana Seleccionar usuarios.

Seleccionar Usuarios

Seleccionar este tipo de objeta:

|L|suariu:us 0 Ppios. zegundad incorporados | [ Tipos de objetos... ]

Dezde esta ubicacidn:

JOHN-PC [ Ubicaciones... |

Ezcriba loz nombres de objeta que dezea seleccionar [glemplos):

ITE Cizco [ Comprobar hombres ]

[ Aceptar %[ Cancelar ]

En el campo Escriba los nombres de objeto que desea seleccionar, escriba ITE Cisco > Aceptar.

Se abre la ventana Grupo nuevo.
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Grupo nuevo

Mambre de

| Temp Account |
qQrupo:;
Dezcripoion; | Teamporary Uzers |
kiembros;

3 TE Cisea

it

Crear %[ Cerar

¢Adonde se agrego la cuenta ITE Cisco?

Haga clic en Crear > Cerrar.

Haga doble clic en el grupo Usuarios.
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Propiedades de Usuarios

General |

@ I zuariog

Dezcrpcion: | glecutar aplic. certificadas pero no la mayoria de las heredadas

Miembrosg:

3 ASPMET

#3ITE Cisca

Aceptar l [ I:.Eunuzelart]S Aplicar

Observe que ITE Cisco se agreg6 a este grupo de manera predeterminada.
Haga clic en Cancelar para cerrar la ventana.

Cierre todas las ventanas abiertas.

Paso 6

Navegue hasta la carpeta Sin acceso y haga clic con el botéon secundario en esta; Propiedades > ficha
Seguridad > Agregar.

Se abre la ventana Seleccionar usuarios o grupos.
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Seleccionar Usuarios o Grupos

Seleccionar este tipo de objeto:

|L|suari-:us, Grupos, o Ppioz. sequridad incorporados

| [ Tipos de objetos... ]

Dezde esta ubicacidn:

|JIIIHN-F'I:

H Ubicaciones... ]

Ezcnba log nombres de objeto gue desea seleccionar [ejemplos]:

Temp Account; Usuarios

[ Comprobar nombres ]

Ayvanzadas...

[ Aceptar [\é[ Cancelar ]

Escriba Cuenta temp (Temp Account); Usuarios > Aceptar.

Se abre la ventana Propiedades de Sin Acceso (No Access).

| General ( I:Dmpartir| Seguridad |.F'er$|:|na|i2ar

Mombres de grupos o usuanos:

€ John [JOHN-PCAohin)

€7 SYSTEM

ﬁ Temp Account [JOHM-PCAT emp Account]
ﬁ Jzuanios [JOHM-PCAW suarios)

[>

(=

< &

[ Agregar... H Quitar

]

Permizoz de Temp Account Pernitr ~ Denegar

Control total

bed odificar

Lectura v ejecucian

tostrar el contenido de la carpeta
Leer

E zcribir

Dmrrmimme memmei=len

OFEEOO
OOoOodo

[%

Para tener acceso a permizos especiales

0 a la configuracion avanzada, haga clic

[ Opciones avanzadas l

en Qpciones avanzadas.

Aceptar ] [ Eancelar] [ Aplica

]

¢ Qué pemisos se activan de manera predeterminada para los g
Usuarios?
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Seleccione el grupo Cuenta temp (Temp Account).

Propiedades de Mo Access

General | Compartir| Seguridad | Personalizar

Maombres de grupos o usuarios:

€ John [JOHN-PCYohn) ~
€7 SYSTEM

m Temp dccount [(JOHN-PCATemp Account]

ﬂ: Uszuarios [JOHM-PCYU suarios)

v
< >
[ Agregar... ] [ Cuitar ]
Permizos de Temp Account Permitic  Denegar
Control total | -
Madificar |
Lectura y ejecucidn F
Mastrar el contenida de la carpeta F
Leer O
E scribir F
v
L ey

Para tener acceso a permizos expeciales

0 ala configuracian avanzada, haga clic Opciones avanzadas
en Opciones avanzadas.

’ Aceptar[% ’ Cancelar] [ Aplicar ]

En Control total, seleccione Denegar.

¢ Qué ocurre?

Haga clic en Aceptar.

Se abre la ventana Seguridad de Windows.

Seguridad X

'j Est4 estableciendo una entrada de denegacion de permisos, Las entradas de denegacion tienen precedencia sobre
! las entradas de permision, Esto significa que si un usuario es miembro de dos grupos, uno al que se le da un permiso
v otro al que se le deniega, al usuario se le deneqara el permiso.
{Desea continuar?

e %J[ no |

¢, Qué sucederia si un miembro del grupo Cuenta temp perteneciera a otro grupo al que se le permitio

acceder a la carpeta Sin acceso?

Haga clic en Si.

Cierre todas las ventanas abiertas.
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Paso 7
Cierre sesion en la PC e inicie sesion como ITE Cisco.

Haga clic en Inicio > Equipo > Disco local (C:); a continuacion, haga doble clic en la carpeta Sin acceso.

¢, Puede acceder a la carpeta con la cuenta ITE Cisco?

Cierre todas las ventanas abiertas.

Paso 8
Haga clic con el botdn secundario en el Escritorio > Propiedades > ficha Protector de pantalla.

Propiedades de Pantalla E]@

Temas | Escritorio | Protector de pantalla | Apaniencia || Configuracion

. 0

Frotector de pantalla

w [Eonfiguracién] [ Yista previa

E zperar: 1 % | minutos Mostrar pantalla de bienvenida al vol
Energia del maonitar

Fara ajuztar la configuracidn de energia del monitar »
ahorrar energia, haga clic en Energia.

I Aceptar[’\é [ Eancelar] [ Aplicar ]

Seleccione un protector de pantalla en la lista desplegable y coloque una marca de verificacion en la casilla
correspondiente a Mostrar la pantalla de inicio de sesion al reanudar.

Asegurese de que la opcién Esperar esté configurada en 1 minuto.
Haga clic en Aceptar.
Aguarde un minuto.

¢ Qué ocurre?
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Paso 9
Vuelva a la ventana Configuracién del protector de pantalla.

Establezca el protector de pantalla en (Ninguno) y elimine la marca de verificacion de Mostrar la pantalla
de inicio de sesion al reanudar > Aceptar.

Cierre sesion en la PC.
Inicie sesidon en la PC como administrador.

Haga clic en Inicio > Equipo > Disco local (C:). Haga clic con el boton secundario en la carpeta Sin acceso
> Eliminar > Si.

Haga clic en Inicio > Panel de control > Herramientas administrativas > Administracion de equipos;
expanda la flecha que se encuentra junto a Usuarios y grupos locales.

Seleccione Usuarios; haga clic con el botén secundario en ITE Cisco > Eliminar > Si.

Haga clic con el boton secundario en la cuenta Invitado > Propiedades; elimine la marca de verificacion de
La cuenta esta deshabilitada > Aceptar.

Seleccione Grupos; haga clic con el botén secundario en Cuenta temp > Eliminar > Si.
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