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IT Essentials 5.0

10.2.1.8 Practica de laboratorio: Seguridad de cuentas, datos y PC en
Windows Vista

Imprima y complete esta practica de laboratorio.
En esta practica de laboratorio, explorara cdmo proteger cuentas, datos y PC en Windows Vista.

Equipo recomendado
Para este ejercicio, se requiere el siguiente equipo:
o Para este gjercicio, se requiere un sistema de computacién con Windows Vista

Paso 1

Arranque la PC y presione las teclas necesarias para ingresar a la ventana BIOS Setup Utility (Utilidad
de configuracion del BIOS).

Nota: como los diferentes BIOS presentan disposiciones y caracteristicas diversas, es posible que deba
buscar las caracteristicas analizadas en la practica de laboratorio. Asimismo, si el BIOS no admite la
caracteristica analizada en la practica de laboratorio, pase a la siguiente caracteristica.

BIOS SETUP UTILITY

Change Supervisor Passuword

Haga clic en la ficha Seguridad (Security).
Para establecer la contrasefa de usuario:

Seleccione Cambiar contraseiia de usuario (Change User Password) y, a continuacion, presione
Entrar (Enter).

Escriba la contrasefia us3rIT y, a continuacion, presione Entrar (Enter).

Para confirmar la nueva contrasefa, escriba us3rIT y, a continuacion, presione Entrar (Enter) > Aceptar
(OK).
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Para establecer la contrasefia de supervisor:

Seleccione Cambiar contraseiia de supervisor (Change Supervisor Password) y, a continuacion,
presione Entrar (Enter).

Escriba la contrasefia sup3IT y, a continuacion, presione Entrar (Enter).

Para confirmar la nueva contrasefia, escriba sup3IT y, a continuacion, presione Entrar (Enter) >
Aceptar (OK).

Para establecer el nivel de acceso del usuario:

Seleccione Nivel de acceso del usuario (User Access Level) y, a continuacion, presione Entrar
(Enter).

Seleccione Sin acceso (No Access) y, a continuacion, presione Entrar (Enter).

Seleccione Salir (Exit) > Guardar los cambios al salir (Exit Saving Changes) > Aceptar (OK).

Paso 2
Cuando se reinicie la PC, presione las teclas necesarias para ingresar a la ventana BIOS Setup Utility.

Enter CURRENT Password:_

Introduzca la contrasefia de usuario us3riT.

¢, Pudo obtener acceso al BIOS?

Si es necesario, reinicie la PC y presione las teclas necesarias para ingresar a la ventana BIOS Setup
Utility.

Introduzca la contrasefia de supervisor sup3IT.

¢, Pudo obtener acceso al BIOS?
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BIOS SETUF UTILITY

Clear User Password

Haga clic en la ficha Seguridad (Security).
Para borrar la contrasefia de usuario:

Seleccione Borrar la contraseiia de usuario (Clear User Password) y, a continuacion, presione Entrar
(Enter) > Aceptar (OK).

BIOS SETUF UTILITY

Change Supervisor Password

Para eliminar la contrasefia de supervisor:

Seleccione Cambiar contrasefia de usuario (Change User Password) y, a continuacion, presione
Entrar (Enter); escriba sup3IT > Entrar (Enter).

Para confirmar la nueva contrasena, presione Entrar (Enter).

¢ Qué mensaje aparecié?
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Presione Entrar (Enter) para Aceptar.

BIOS SETUF UTILITY

Change Supervisor Password

Esta accién deberia eliminar todas las contrasenas.

Seleccione Salir (Exit) > Guardar los cambios al salir (Exit Saving Changes) > Aceptar (OK).

Paso 3
Inicie sesién en la PC con la cuenta de administrador.

Haga clic en Inicio > Equipo > Disco local (C:). Cree una Nueva carpeta y asignele el nombre Sin
acceso.

Haga clic en Inicio > Panel de control > Herramientas administrativas > Administraciéon de equipos.

Se abre la ventana Administracion de equipos.

Archivo  Accien  Ver Ayuda

@ Administracian del equipo | = || Nomk Momk | Descripcion

4 m fISHamIEAtes 0l shiem glﬁ.dministrador Cuenta integrada para la administ...
3 @ Programador de tare) _ §|Bra)rton

gllrwi‘tado Cuenta integrada para el acceso c...

[ @ Visor de eventos
[ @il Carpetas compartid:
4 @ Usuarios y grupos lo

e
=

Expanda la flecha que se encuentra junto a Usuarios y grupos locales; seleccione Usuarios.
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Propiedades de Invitado

General | Miembro de | Pefil
&,‘l Invitado

Mombre completa:

Descripcian: Cuenta integrada para el acceso como invitado al

H usuario debe cambiar la contrasefia en el siguiente inicio de sesidn

H usuaro no puede cambiar la contraseria

La contrasefia nunca expira
Cuenta deshabiltada

La cuenta esta blogueada

Haga clic con el botdn secundario en Invitado > Propiedades; coloque una marca de verificacion junto a
Cuenta deshabilitada > Aceptar.

Archive Accién  Ver Ayuda
e |26 G =
;& Administracién del equipo | # || Nombre MNombre completo Descripcidn Acciones

‘ m LEMemiites e el A pdministrader Cuenta integrada para la administ... Usuarios
[ ® Programadeor de tare -

R £ &'Braxton

3 g Visor de eventos

I» @a| Carpetas compartide
4 .%l Usuarios y grupos le
] Usuarios
1 Grupos

# Invitado Cuenta integrada para el acceso c..

¢, Qué advierte en el icono de la cuenta Invitado?
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Paso 4

Haga clic con el botén secundario en un area libre del panel central de la ventana Administracion de

equipos.

“As Administracion de equipos

Archivo Accion  Ver Ayuda

o= 2E = HE

- Administracién del equipe (loc| Nombre MNombre completo  Descripcion
4 [J} Herramientas del sistema
- @ Programador de tareas
> [ Visor de eventos
» @ Carpetas compartidas
4 ,k- Usuarios y grupes local

A Braxton

Usuario nueve...

] Usuarios I}

| Grupos
- @ Confiabilidad y rendimi
i Administrador de dispo
4 %5 Almacenamiento T
=% Administracion de disce
- :_JJ¢ Servicios y Aplicacienes Organizar iconos

Actualizar
Exportar lista...

Alinear iconos

14 [ ] b Ayuda

Acciones

!,;JAdministradDr Cuenta integrada para la administ...

!gilm.ritado Cuenta integrada para el acceso c...

Usuarios

Crea una nueva cuenta de usuarios locales.

Seleccione Usuario nuevo.

Se abre la ventana Usuario nuevo.

Mombre de usuario;  ITE Cisco
Nombre completo: ITE Cisco
Descripcidn: ITE Student
Contrasefia: YT

Corfimmar contraseria; #sesesss

Bl usuario debe cambiar la contrasefia en el siguiente inicio de sesion

[¥]{El usuario no puede cambiar la contrasefia!

[] La contrasefia nunca expira
[] Cuenta deshabiltada

Ayuda [ Crear S [ Cemar

Introduzca la siguiente informacion de cuenta:
Nombre de usuario: ITE Cisco

Nombre completo: ITE Cisco

Descripcion: Estudiante de ITE (ITE Student)
Contrasefia y Confirmar contrasefia: Tc!15Kwz
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Elimine la marca de verificacion que se encuentra junto a El usuario debe cambiar la contrasefia en el
siguiente inicio de sesion.

Coloque una marca de verificacion junto a El usuario no puede cambiar la contrasefia.

Haga clic en Crear > Cerrar.

Paso 5

Se abre la ventana Administracién de equipos.

Administracian de equipos

Archive Accién  Ver Ayuda

e |2 ez HE

A Administracién del equipo (loc
a m Herramientas del sistema
> @ Programadaor de tareas
+ {4 Visor de eventos
> @] Carpetas compartidas
4 @& Usuarios y grupos local,
_| Usuarios
| Grupos
> @ Confiabilidad y rendimi
s Administrador de dispo
a =5 Almacenamiento
=9 Administracién de discq

> D Serviciosy Aplicaciones

4| I +

Nombre

B Administradores

& Duplicadores

P15 USRS

B Invitados

/L ectores del registro d...
& Operadores criptograf...
¥ Operadores de config...
¥ Operadores de copia ...
P Usuarios

¥ Usuarios avanzados

¥ Usuarios COM distrib...
¥ Usuarios de escritorio ...
¥ Usuarios del monitor ...
 Usuarios del registro d...

Descripcién

Los administradores tienen acces...

Pueden replicar archivos en un do...
Grupao integrado usade por Intern...

De forma predeterminada, los invi...

Los miembros de este grupo pue...

Los miembros tienen autorizacién...
Los miembros en este equipo pue...

Los operadores de copia de seguri...

Los usuarios no pueden hacer ca...

Los usuarios avanzadoes se incluye...
Los miembros pueden iniciar, acti...
Alos miembros de este grupo sel...

Los miembros de este grupo tiene...

Los miembros de este grupoe pue...

Grupo nuevo..

Actualizar
Exportar lista...

Ver

Organizar iconos

Alinear iconos

Crea un nuevo grupe local.

Ayuda

Acciones

Grupos

Expanda la flecha que se encuentra junto a Usuarios y grupos locales; seleccione Grupos.

Haga clic con el botdn secundario en un area libre del panel central y seleccione Grupo nuevo.

Se abre la ventana Grupo nuevo.
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Grupo nueve I_I_J@ LX)
Nombre de Temp Account
grupo:
Descripcidn: Temporary Users
Miembros:

Ayuda [ Crear ll Cemar

Introduzca la siguiente informacion:

Nombre de grupo: Cuenta temp (Temp Account)
Descripcion: Usuarios temporales (Temporary Users)
Haga clic en Agregar.

Se abre la ventana Seleccionar usuarios.

Seleccionar Usuarios I.iléj

Seleccionar este tipo de objeto:

IUsuarios o Principios de sequrdad integrados [ Tipos de objetos... ]

Desde esta ubicacion:
BRAXTOMN-PC

[ Ubicaciones... ]

Escriba los nombres de objeto que desea seleccionar (giemplos):
ITE Cigco

[ Comprobar nombres ]

[ Aceptar ﬂ[ Cancelar ]

L.

En el campo Escriba los nombres de objeto que desea seleccionar, escriba ITE Cisco > Aceptar.

Se abre la ventana Grupo nuevo.
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Grupo nuevo @l&i

Mombre de Temp Accournt
grupo:

Descripcion: Temporary Accourt

Miembros:

AITE Cisco

Fyuda [ Crear ﬂ [ Cemar

"

¢Adonde se agrego la cuenta ITE Cisco?

Haga clic en Crear > Cerrar.

Haga doble clic en el grupo Usuarios.

T’ropiedades de Usuarios

General

% Usuarios

Descripcién:  Los usuarios no pueden hacer cambios accidentales o

Miembros:

A\TE Cisco
.g& NT AUTHORITY.\NTERACTIVE (5-1-5-4)
9& NT AUTHORITYUsuaros autentficados (5-1-5-11)

Ag Qut Cualquier cambio en la petenencia a grupos
JELE I =T de usuarios no surtird efecto hasta que &l
usuarno inicie sesion de nuevo,

[ Aceptar ] [ Cancelath Aplicar FAyuda
Ly

g 4

Observe que ITE Cisco se agrego a este grupo de manera predeterminada.

Haga clic en Cancelar para cerrar la ventana.
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Cierre todas las ventanas abiertas.

Paso 6

Navegue hasta la carpeta Sin acceso y haga clic con el botdn secundario en ella. A continuacion, vaya a
Propiedades > ficha Seguridad > Editar > Agregar.

Se abre la ventana Seleccionar Usuarios o Grupos.

-

Seleccionar Usuarios o Grupos

P 3 |

Seleccionar este tipo de objeto:

Usuarios, Grupos, o Principios de seguridad integrados

Desde esta ubicacidn:
BRAXTON-PC

Escriba los nombres de objeto que desea seleccionar (giemplos):

Tipos de objetos. ..

Temp Account; Usuarios

Comprobar nombres

(ot [ |
Ly

Escriba Cuenta temp (Temp Account); Usuarios > Aceptar.

Se abre la ventana Permisos de Sin acceso (No Access).

. Permiscs de Mo Access Iﬁ

Seguridad

MNombre de objeto:  C:\MNo Access

MNombres de grupos o usuarios:

£ Temp Account (BRAXTON-PC\Temp Account)

!??J Usuarios autertificados

82 SYSTEM

!??J Administradores (Braxton-PChAdministradores)
!1?‘ Usuarios (Brasdon-PC\Usuarios)

[ Agregar... ] [ Quitar ]

Permisos de Administrador Permitir Denegar
Cantral total & L
Maodificar = 0o _
Lectura y ejecucion [ 1
Mastrar el contenido de la capeta B\
Lectura ] -

Obtener mas informacion acenca de cortrol v permisos de acceso

[ Aceptar | | Cancelar | | Apiicar | ]

¢, Qué pemisos se activan de manera predeterminada para los grupos Cuenta temp (Temp Account) y
Usuarios?
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Seleccione el grupo Cuenta temp (Temp Account).
| Permisos de Mo Access Iﬁ
Seguridad

Mombre de objeto:  C:\Mo Access

Nombres de grupos o usuarnios:
E?*Temp Account (BRAXTON-PCATemp Account)
‘-_'-{?J Usuarios autentificados
52 SYSTEM
‘-_':?J Administradores (Braxton-PChAdministradores)
‘-_':?J |Usuarios (Braxton-PCh\Usuarios)

[ Agregar... ][ Cuitar l

Pemisos de Administrador Permitir Denegar
Cortrol total 0 =
Modificar 0 |
Lectura ¥ ejecucidn [l 3
Mostrar el contenido de la carpeta ] m
Lectura | -

Obtener mas informacidn acerca de control v permisos de acceso

[ Pkceptar!:g [ Cancelar ] [ Aplicar ] L

e -

En Control total, seleccione Denegar.

¢ Qué ocurre?

Haga clic en Aceptar.

Se abre la ventana Seguridad de Windows.

Seguridad de Windows Iﬁ

Esta estableciendo una entrada de denegacidn de permisos. Las

_.I_l\ entradas de denegacion tienen precedencia sobre las entradas de
permision. Esto significa que si un usuario es miembro de dos grupos,
uno al que se le da un permiso y otro al que se le deniega, al usuario se
le denegara el permiso.
;Desea continuar?

i QJI No
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¢, Qué sucederia si un miembro del grupo Cuenta temp perteneciera a otro grupo al que se le permitié
acceder a la carpeta Sin acceso?

Haga clic en Si.

Haga clic en Aceptar para cerrar la ventana Propiedades de Sin acceso.

Cierre todas las ventanas abiertas.

Paso 7
Cierre sesion en la PC e inicie sesion como ITE Cisco.

Haga clic en Inicio > Equipo > Disco local (C:); a continuacion, haga doble clic en la carpeta Sin Acceso
(No Access).

¢ Puede acceder a la carpeta con la cuenta ITE Cisco?

Cierre todas las ventanas abiertas.

Paso 8
Haga clic con el boton secundario en el Escritorio > Personalizar > Protector de pantalla.

Tareas : 5 5 .
Personalice la apariencia y los sonidos

Cambiar iconos del escritorio
. Color y apariencia de las ventanas
I Ajustar tamafios de fuentes

| Ajuste el color y el estilo de las ventanas.
(ppp) ! ¥

! Fonde de escritorio

Elija entre los fondos o colores disponibles o utilice una de sus imagenes para decorar el
escritorio.

@ Protector de pantalla
 Cambieel protecto;!  pantalla o ajuste cuando se activara. Un protector de pantalla es una

p imagen o animacion que aparece cuando el equipo esta inactivo durante un periodo de
Vea también tiempo predefinido.

Barra de tareas y mend Inicio Suriidi

Accesibilidad Cambie los sonidos que se emiten al realizar todo tipo de actividades, como recibir correo
77 electronico o vaciar la Papelera de reciclaje.

Se abre la ventana Configuracion del protector de pantalla.
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| & Configuracion del protector de pantalla e G|
Protector de pantalla
<0

Protector de pantalla

Burbujas vl [Configuracién...] [ Vista previa
Esperar: 12 minutes [7 Muostrar la pantalla de inicio de sesidn al

; reanudar
Administracion de energia

Puede conservar energia y optimizar el rendimiento si ajusta el

brillo de la pantalla y otras configuraciones de energia.

Cambiar configuracidn de energia...

[ Aceptar & [ Cancelar ] Aplicar

Seleccione un protector de pantalla en la lista desplegable y coloque una marca de verificacion en la casilla
correspondiente a Mostrar la pantalla de inicio de sesion al reanudar.

Asegurese de que la opcion Esperar esté configurada en 1 minuto.
Haga clic en Aceptar.
Aguarde un minuto.

¢ Qué ocurre?

Paso 9
Vuelva a la ventana Configuracion del protector de pantalla.

Establezca el protector de pantalla en (Ninguno) y elimine la marca de verificacion de Mostrar la pantalla
de inicio de sesion al reanudar > Aceptar.

Cierre sesion en la PC.
Inicie sesién en la PC como administrador.

Haga clic en Inicio > Equipo > Disco local (C:). Haga clic con el botdn secundario en la carpeta Sin acceso
> Eliminar > Si.
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Haga clic en Inicio > Panel de control > Herramientas administrativas > Administracion de equipos;
expanda la flecha que se encuentra junto a Usuarios y grupos locales.

Seleccione Usuarios; haga clic con el botén secundario en ITE Cisco > Eliminar > Si.

Haga clic con el boton secundario en la cuenta Invitado > Propiedades; elimine la marca de verificacion de
La cuenta esta deshabilitada > Aceptar.

Seleccione Grupos; haga clic con el boton secundario en Cuenta temp (Temp Account) > Eliminar > Si.
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